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1. INTRODUCAO

A presente Politica de Privacidade contém informac@es a respeito do modo como a Kaffa trata,
total ou parcialmente, de forma automatizada ou n&o, os dados pessoais que porventura sejam

necessarios para os servigos realizados ou contratados.

O objetivo é esclarecer aos interessados acerca dos tipos de dados que séo coletados, dos
motivos da coleta e da forma como o titular do dado podera consultar, atualizar ou requerer a

excluséo dessas informacdes.

Essa Politica de Privacidade foi elaborada em conformidade com a Lei Federal n. 12.965 de 23
de abril de 2014 (Marco Civil da Internet) e com a Lei Federal n. 13.709, de 14 de agosto de
2018 (Lei de Protecdo de Dados Pessoais), doravante denominadas simplesmente como

“legislacao aplicavel”.

Essa Politica de Privacidade poderé ser atualizada em decorréncia de eventual atualizagao
normativa, razdo pela qual se convida o titular do dado a consultar periodicamente esse

documento.

2. OBJETIVO

A Politica de Privacidade da Kaffa tem como objetivo estabelecer diretrizes claras e
transparentes sobre a coleta, uso, armazenamento, compartilhamento e protecdo dos dados
pessoais dos usuarios, em conformidade com a legislacédo vigente, especialmente a Lei Geral
de Protecdo de Dados Pessoais (LGPD — Lei n° 13.709/2018). Garantindo a privacidade, a
seguranca e a confidencialidade das informacgdes, promovendo uma relagdo de confianca e

respeito com todos os titulares de dados.

3. APLICACAO E AREAS ENVOLVIDAS

Esta Politica aplica-se estende a todas as partes interessadas que, de forma direta ou indireta,

participam do tratamento de dados pessoais, incluindo colaboradores, prestadores de servico,
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parceiros comerciais, fornecedores e qualquer outra entidade ou individuo que tenha acesso,

utilize ou processe dados em nome da Kaffa.

4. DEFINICOES E PREMISSAS

o Dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

e Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiacdo a sindicato ou a organizacdo de carater religioso, filoséfico ou
politico, dado referente a saldde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural;

e Titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, que determina
finalidades e meios do tratamento;

e Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

o DPO (Encarregado): canal de comunicacéo entre controlador, titulares e Agéncia Nacional
de Protecéo de Dados (“ANPD”);

e Transferéncia Internacional de Dados (TID): envio de dados pessoais para pais
estrangeiro ou organismo internacional.

5. RESPONSABILIDADES

» Controlador

e Determinar as finalidades e os meios de tratamento dos dados pessoais no ambito das
atividades da organizacao.

e Garantir que o tratamento de dados pessoais esteja em conformidade com a legislacdo
aplicavel (LGPD e demais normas).

e Assegurar que os dados pessoais sejam tratados de forma segura, licita e transparente.

e Adotar medidas técnicas e administrativas para proteger os dados contra acessos ndo
autorizados, vazamentos ou qualquer forma de tratamento inadequado.

e Informar os titulares e a Autoridade Nacional em caso de incidente de seguranca com
potencial de risco ou dano relevante.
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» Encarregado pelo Tratamento de Dados Pessoais (DPO) e DPO Substituto

Atuarem como canal de comunicacao entre a Kaffa, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD).

Receberem e responder em solicitagcbes de titulares relacionadas a acesso, correcéo,
excluséo, portabilidade, entre outros direitos previstos na LGPD.

Esclarecerem duvidas, orientar e aconselhar colaboradores, parceiros e fornecedores

guanto ao tratamento adequado dos dados pessoais.

Apoiarem a organizacdo na verificacdo do cumprimento da legislacdo aplicavel e nas

acOes de melhoria continua da privacidade e protecdo de dados.

» Corporativa

e Assegurarem a implementacdo e manutencdo de medidas técnicas de seguranca da
informac&o, conforme 0s requisitos da certificacdo 1SO 27001.

e Gerenciarem controles de acesso, autenticacdo, criptografia, gestdo de incidentes e
continuidade dos servigos.

e Apoiarem a protecao dos dados pessoais armazenados, em transito ou processados nos
sistemas da Kaffa

e Monitorar riscos e vulnerabilidades e atuar na prevencéo de incidentes de seguranca e
vazamentos de dados.

» Colaboradores

e Cumprir as diretrizes desta Politica de Privacidade e demais normas internas relacionadas
a protecao de dados.

o Tratar dados pessoais apenas dentro do escopo de suas atribuicbes e de acordo com o0s
principios legais aplicaveis.

e Comunicar imediatamente ao DPO qualquer incidente, irregularidade ou suspeita de
violagédo relacionada a privacidade e seguranca dos dados pessoais.

» Prestadores de Servico, Fornecedores e Parceiros Comerciais

e Tratar os dados pessoais acessados ou processados em nome da Kaffa de forma
compativel com os principios e obrigac6es legais da LGPD.
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Obedecer integralmente a presente Politica e as clausulas contratuais referentes a
protecéo de dados.
Colaborar com o DPO e demais responsaveis em auditorias ou solicitacdes relacionadas

ao tratamento de dados pessoais.

6. DESCRICAO DA POLITICA

6.1 PRINCIPIOS

A Kaffa, assim como seus Fornecedores, Prestadores de Servicos e Terceiros envolvidos

se comprometem a cumprir as exigéncias previstas na legislacdo aplicavel, em respeito aos

seguintes principios:

v

6.2

Os dados pessoais serao coletados, de forma adequada e limitada para finalidades
determinadas, explicitas legitimas, ndo podendo ser tratados posteriormente de forma
incompativel com essas finalidades (finalidade, adequacao e necessidade);

Os titulares de dados pessoais terao garantia de acesso, atualizagdes e informagdes sobre
a realizagdo do tratamento de seus dados pessoais (livre acesso, qualidade e
transparéncia);

Os dados pessoais serao tratados de forma segura, protegidos do tratamento ndo
autorizado ou ilicito e contra a sua perda, destruicao ou danificacdo acidental, adotando

as medidas de seguranca de dados adequadas (Seguranga e prevengao).

TRATAMENTO DE DADOS PESSOAIS

A coleta de dados pessoais dependera do consentimento do titular, sendo esse dispensavel nas

hipdteses abaixo:

v
v

Para o cumprimento de obrigacdo legal ou regulatdria pelo controlador;

Para a realizacao de estudos por érgdo de pesquisa, garantida, sempre que possivel, a
anonimizacao dos dados pessoais;

Quando necessario para a execucao de contrato ou de procedimentos preliminares
relacionados a contrato do qual seja parte o usuario, a pedido do titular dos dados;

Para o exercicio regular de direitos em processo judicial, administrativo ou arbitral;
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v’ Para a tutela da saude, em procedimento realizado por profissionais da area da salde ou

por entidades sanitarias;

v Quando necessario para atender aos interesses legitimos do controlador ou de terceiros,

exceto no caso de prevalecerem direitos e liberdades fundamentais do titular dos dados

que exijam a protecao dos dados pessoais.

6.3 DADOS COLETADOS

Dentre os varios titulares de dados com os quais A Kaffa se relaciona (acionistas, clientes,

colaboradores, fornecedores e parceiros), podem ser coletados os dados pessoais conforme

descritos abaixo:
v Nome;

Data de nascimento;

Endereco de e-mail;
Endereco postal;
Numero de telefone;
Numero de CPF;
Numero de RG;

v
v
v
v
v
v
v
v
v Empresa, cargo/fungao
v

Biometria (restrito a colaboradores);

Reconhecimento facial (restrito a colaboradores);

Dados relativos a sua localizagdo.

Eventualmente, outros tipos de dados nao previstos expressamente nesta Politica de Privacidade

poderao ser coletados.

6.3.1 DADOS SENSIVEIS

Cuidados adicionais serao adotados para tratamentos de dado pessoal classificado como

sensivel, conforme estabelece a legislacao vigente.
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6.3.2 MEIOS DE COLETA E FINALIDADES

6.3.2.1 DADOS DE CONTATO

Quando um cliente, visitante ou um prospect preenche um formulario online, visita o0 nosso site
ou outras midias sociais, ou nos contata por e-mail, telefone ou por mensagens, coletamos e
armazenamos os dados fornecidos, dentre estes:

¢ 0O nome e informagdes de contato;

e As informagOes da empresa, se houver;

e O carater da comunicagao;

e O intuito da interagdao e a acdao que nds tomamos em resposta a solicitagao;

¢ Qualquer acao que o contato toma (por exemplo, se ele se registra para participar de

um evento oferecido, ou se solicita recebimento de documentagoes).

Nota: Os dados do cliente, visitante ou prospects poderdo ser complementados através de
coletas em midias sociais ou em outras fontes digitais para analises e formacdo da base de
prospeccao

Os dados coletados sdo exclusivos para a finalidade de interagdo com o requisitante para fins

comerciais e de promogao dos nossos produtos e servigos.

6.3.2.2 DESCADASTRAMENTO DE DADOS DE CONTATO

a. Comunicacdes enviadas pelo marketing dispdem de link que possibilita escolha de ndo

receber novos conteldos e materiais.

b. O descadastramento geral da base da dados podera ser solicitado pelo e-mail
dpo@img.com.br. Sera verificado se ha contratos ativos ou algum impedimento legal.

Se ndo existirem restrigcdes, o descadastramento total sera realizado.
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6.3.2.3 DADOS RELACIONADOS A CONTRATOS FIRMADOS

Para o cumprimento de contratos de trabalho (colaboradores), de fornecimento, ou de prestagao
de servigos entre quaisquer empresas da Kaffa e terceiros, serdao coletados e armazenados

dados pessoais relacionados ou necessarios a sua execugao.

Ficam comprometidas as partes envolvidas em tais formalizagOes, inclusive colaboradores,
guanto a obediéncia integral e irrestrita a legislacao aplicavel e a presente Politica, sob pena de

guebra de contrato sem prejuizo de aplicagao das penalidades legais cabiveis.

6.3.2.4 FINALIDADE DO TRATAMENTO DOS DADOS PESSOAIS

Os dados pessoais coletados terdo sempre por finalidade atender ao disposto no objeto das
respectivas contratacOes, devendo facilitar, agilizar e cumprir os compromissos estabelecidos
entre as Partes.

O tratamento de dados pessoais para finalidades nao previstas nesta Politica de Privacidade
somente ocorrera mediante consentimento do titular do dado ou premissas estabelecidas no
art. 79 da Lei Federal 13709/2018

6.4 PRAZO DE CONSERVACAO DOS DADOS PESSOAIS

Os dados pessoais coletados serdo conservados conforme prazos definidos, exceto nos casos
de retencao legal compulsoéria.

E assegurado ao titular e ao controlador o direito de supresséo dos dados antes do final do
prazo acordado.

Neste caso, o titular ou o controlador enviam e-mail para dpo@img.com.br solicitando o

descarte dos dados e se for o caso a oportunidade de negécio relacionada.
O DPO, juntamente com as &reas, gera um relatorio com as informagdes da exclusédo dos dados

e encaminha para controlador ou titular.
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6.5 COMPARTILHAMENTO DOS DADOS PESSOAIS

O compartilhamento de dados pessoais podera ocorrer com terceiros sempre que necessario
para o cumprimento das finalidades informadas nesta Politica, observando-se as bases legais
aplicaveis previstas na Lei n® 13.709/2018 (LGPD), né&o se limitando ao consentimento do titular.
O compartilhamento podera ocorrer, por exemplo:

e para execucdo de contratos;

e para cumprimento de obrigacéo legal ou regulatéria;

e com prestadores de servigos essenciais as atividades da Kaffa,;

e COM parceiros comerciais;

e com 6rgaos publicos;

e para exercicio regular de direitos;

e para protecdo da vida, da integridade fisica ou da segurancga;

e mediante consentimento, quando aplicavel.
Em todos os casos, a Kaffa garantira que o terceiro adote medidas adequadas de seguranca,

privacidade e protecao de dados.
6.5.1 TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

A Kaffa podera realizar transferéncias internacionais de dados pessoais quando necessario
para execucdo de suas atividades, uso de ferramentas tecnoldgicas, servicos em nuvem ou
integracdes operacionais.
As transferéncias observaréo:

e Lein®13.709/2018;

e Resolugdo CD/ANPD n° 19/2024.

| — Paises Destinatarios
Os dados poderdo ser transferidos a paises onde se localizem provedores de servicos

utilizados pela empresa. A lista atualizada podera ser solicitada ao DPO.

Il - Salvaguardas
A Kaffa utiliza, quando aplicavel:

e clausulas-padrao contratuais da ANPD;
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e garantias adicionais de seguranca,
o avaliacbes sobre niveis de protecéo do pais destino;

e contratos com obrigacdes equivalentes as previstas na LGPD.

Il = Transferéncias Baseadas em Excecdes
Quando aplicaveis as excec¢bes do art. 33 da LGPD, o titular sera informado sobre riscos

eventualmente envolvidos, conforme determina a Resolucdo n° 19/2024.

IV — Transparéncia
Resumo do Relatorio de Transferéncia Internacional de Dados (RTID), quando exigido, podera
ser solicitado pelo titular ao DPO.

6.6 DIREITOS DO TITULAR

O titular dos dados pessoais tem direito a obter do controlador, em relacao aos dados do titular
por ele tratados: acesso, exclusdao, portabilidade, anonimizagao, expurgo e corregao das
informacdes pessoais de individuos, a qualquer momento e mediante requisicao enviada para
dpo@img.com.br , ou por correio enviado ao seguinte enderego:

Rua Itajai, 80, Sala 803 — Condominio Centro Empresarial Taquari - CEP: 12.246-858

a) Nao fornecer ou retirar o consentimento
O titular podera nao fornecer ou de retirar seu consentimento a qualquer momento, nao

comprometendo a licitude do tratamento de seus dados pessoais antes da retirada

b) Transparéncia
Solicitar a confirmacdo a existéncia do tratamento de seus dados pessoais, acessa-los e obter
informacdes sobre as entidades publicas ou privadas com as quais os dados tenham sido

compartilhados.

c) Correcao
Solicitar que seus dados pessoais sejam completados e/ou corrigidos, conforme julgar

necessario.
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d) Anonimizagdo

Solicitar anonimizacao, bloqueio ou eliminacdo de dados desnecessarios ou excessivos

e) Eliminagdo
Solicitar a eliminacdo de seus dados pessoais. Por exemplo, caso ndao seja mais necessario para

os fins que foram originalmente coletados. Ver item 3.4.

f) Portabilidade de dados
Em certas circunstancias, pode solicitar a portabilidade dos dados para uma outra entidade,

quando tecnicamente factivel

g) Manifestar reclamagées

Submeter reclamacgdes a encarregada de dados (DPO) ou a autoridade supervisora (ANPD),
caso suspeite que o tratamento de seus dados pessoais esteja em desacordo com legislagao

vigente.

6.7 PAPEIS E RESPONSABILIDADES NO TRATAMENTO DOS DADOS PESSOAIS

6.7.1 RESPONSAVEL PELO TRATAMENTO DOS DADOS

O controlador (Kaffa) determina as finalidades, os mecanismos e assume a responsabilidade
final pelos dados pessoais tratados na organizagao.

Em algumas situacoes, A Kaffa atua como operador, tratando dados pessoais fornecidos por
controladores externos (clientes), assumindo a responsabilidade de protecdo e privacidade em

atendimento as obrigagOes legais.
6.7.2 ENCARREGADO DE DADOS (DPO)

O profissional designado como encarregado de protecao de dados (DPO) tem a responsabilidade
de informar, aconselhar e difundir a cultura de privacidade, assim como aceitar reclamagoes e
comunicacao de titulares, prestar esclarecimentos, adotar providencias e interagir com a

autoridade nacional.
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Na Kaffa a encarregada de protecdo de dados é lvone Mariko Masago e na sua auséncia ou
vacéancia a Luanda Bessa Ferreira sera o DPO substituta. Ambas poderdo ser contatadas pelo

e-mail: dpo@img.com.br.

6.8 SEGURANCA DA INFORMACAO

A Kaffa, adota medidas de seguranga técnicas e administrativas aptas a proteger os dados
pessoais de acessos nao autorizados e de situagOes acidentais de destruicao, perda, alteracao,
comunicagao ou qualquer forma de tratamento inadequado ou ilicito.

Seguimos os padroes em gerenciamento de seguranca da informagao para proteger informagoes
confidenciais, tais como informagdes financeiras, propriedade intelectual e qualquer outro dado
pessoal.

Os acessos aos sistemas estao protegidos por autenticacdes locais nos desktops através de

usuario/senha para acesso a aplicagao de gerenciamento.

A TI corporativa tem a certificacdo em Gestao de Seguranca da Informacao (ISO 27001).

A Kaffa se compromete, ainda, a comunicar ao titular e a autoridade nacional, em prazo

razoavel, os casos de violagbes que tenham potenciais de causar risco ou dano relevantes.

6.9 DADOS DE NAVEGAGAO (COOKIES)

No Site da Kaffa nao sao coletados cookies.

6.10 FUNDAMENTO JURIDICO PARA O TRATAMENTO DOS DADOS PESSOAIS

Ao “Aceitar os Termos de Condicdes” da presente Politica, o colaborador ou parceiro de negdcio
(clientes, fornecedores, prestadores de servicos) esta consentindo com a presente Politica de

Privacidade.

6.11 DO DIREITO APLICAVEL E DO FORO

Para a solucdo das controvérsias decorrentes do presente instrumento, sera aplicado

integralmente o Direito brasileiro.
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Os eventuais litigios deverao ser apresentados no foro da comarca de Sdo José dos Campos,
sede da Kaffa.

7. COMPROMISSO DA POLITICA

A Kaffa esta comprometida em atuar com transparéncia, ética e responsabilidade em todas as
etapas do tratamento de dados pessoais, garantindo que suas praticas estejam em
conformidade com as legislacdes apliciveis, especialmente a Lei Geral de Protecdo de Dados
Pessoais (Lei n°® 13.709/2018) e as diretrizes internas da Governanca Corporativa. Este
compromisso visa assegurar a privacidade, a seguranca e os direitos dos titulares de dados,
promovendo uma cultura organizacional baseada na integridade e no respeito as informacoes

pessoais.

8. ANEXOS

N&o aplicavel

9. REFERENCIAS

e Lein®13.709/2018 - A Lei Geral de Prote¢éo de Dados Pessoais (LGPD);
o Lei Federal n. 12.965 de 23 de abril de 2014 (Marco Civil da Internet);

e ISO/IEC 27001:2022 — Sistema de Gestao de Seguranca da Informacao;
e PO-GOV-01 - Politica de Governanga Corporativa,

e PO-GOV-02 - Cddigo de Conduta.

o PR-GOV-05 - Relatério de Impacto a Protecao de Dados Pessoais

10. SIGLAS

e LGPD: Lei geral de protecdo de dados pessoais
e DPO: DPO - Data Protection Officer
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